Datenschutzerklarung

Verantwortlicher gem. Art. 4 Nr. 7 EU-Datenschutz-Grundverordnung (DS-GVO) ist:
Studsvik GmbH & Co. KG, Walter-Krause-Str. 11, DE-68163 Mannheim (siehe auch un-

ser Impressum)

Unseren Datenschutzbeauftragten erreichen Sie unter: datenschutz@studsvik.de

Bei Studsvik erfassen und verarbeiten wir Daten Uber Personen (z.B. "personliche Da-
ten”) fur Unternehmenszwecke, einschlieRlich der Arbeits- und Personalverwaltung,
der Erbringung unserer Dienstleistungen, des Marketings, der kaufmannischen Verwal-
tung und aufgrund von regulatorischen Verpflichtungen. Dazu geh6ren auch personen-
bezogene Daten unserer Mitarbeiter, Kunden, Lieferanten und anderer Dritte.

Die Einhaltung des Datenschutzrechts ist uner-
Iasslich, um die Sicherheit personenbezogener
Daten, die Sicherheit unseres Geschéaftsbe-
triebs und die Achtung der Rechte des Einzel-
nen zu gewadhrleisten. Studsvik ist ein daten-
schutzrechtlich geschiitzter Verantwortlicher,
d. h. er entscheidet, wie und warum er perso-
nenbezogene Daten verwendet. Diese Richtli-
nie erldutert unsere Verfahren zur Einhaltung
des Datenschutzrechts in Bezug auf personen-
bezogene Daten. Sie legt auch die Verpflichtun-
gen der Mitarbeiter von Studsvik fest, wenn sie
im Rahmen ihrer Tatigkeit personenbezogene
Daten verarbeiten. Diejenigen, die routinema-
Rig mit den personenbezogenen Daten von Ein-
zelpersonen umgehen, erhalten spezifische
Schulungen/Anweisungen zu den Datenschutz-
verfahren in Bezug auf ihre besondere Rolle.
Diese zusatzlichen Informationen ergdnzen die
Verpflichtungen, die in dieser Richtlinie festge-
legt sind. Es wird auch weitere Richtlinien ge-
ben, die sich auf personenbezogene Daten und
Themen rund um den Datenschutz auswirken
werden. Diese Richtlinie begriindet keine ver-
traglichen Rechte auf irgendwelche Mitarbei-
ter. Sie kann jederzeit aktualisiert werden.

Fiir wen gilt diese Richtlinie?

Diese Richtlinie gilt fir alle Studsvik-Mitarbei-
ter, Arbeiter, Auftragnehmer, Leiharbeiter, Be-
rater, Praktikanten, Freiwillige und Direktoren
(zusammen bezeichnet als "Mitarbeiter").

Wer ist bei Studsvik fiir den Datenschutz ver-
antwortlich?

Der Konzernvorstand ist letztendlich verant-
wortlich fiir Studsviks Einhaltung der geltenden
Datenschutzgesetze. Studsvik hat einen Daten-
schutzbeauftragten fir die gesamte Gruppe er-
nannt, der fiir die Uberwachung und Beratung
von Studsvik bei der Einhaltung dieser Richtli-
nie und der Datenschutzgesetze verantwortlich
ist. Datenschutzbeauftragte sind auch lokal er-
nannt und bilden ein Datenschutzteam.

Alle Mitarbeiter von Studsvik sind dafiir verant-
wortlich, dass personenbezogene Daten sicher
aufbewahrt und rechtmalig verarbeitet wer-
den, obwohl bestimmte Mitarbeiter eine be-
sondere Verantwortung haben, die ihnen be-
kannt ist und fur die sie spezifische Anweisun-
gen erhalten kénnen. Wenn Sie Zweifel haben,
wie mit personenbezogenen Daten umgegan-
gen werden soll, oder Sie Bedenken oder Fra-
gen im Zusammenhang mit dem Betrieb (oder
vermuteten VerstoRen) dieser Richtlinie ha-
ben, sollten Sie sich an den lokalen
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Datenschutzbeauftragten wenden, auf den
Uber die Personalabteilung zugegriffen werden
kann.

Warum ist die Einhaltung des Datenschutzes
so wichtig?

Das Datenschutzrecht wird in jedem Land von
einem zustdndigen Leitungsorgan geregelt und
durchgesetzt. Die Nichteinhaltung des Daten-
schutzgesetzes kann Studsvik und in einigen
Fallen einzelne Mitarbeiter schwerwiegenden
rechtlichen Verpflichtungen aussetzen. Dazu
kénnen Straftaten und BulRgelder bis zu einer
Hohe von 20 Millionen EUR (ca. 18 Millionen £)
oder 4% des weltweiten Gesamtjahresumsat-
zes, je nachdem, welcher Betrag hoher ist, an-
fallen. Darliber hinaus kann eine Person bei
Studsvik vor Gericht Schadenersatz verlangen,
wenn ihre Rechte nach dem Datenschutzrecht
verletzt werden. VerstoRe gegen das Daten-
schutzrecht kénnen auch zu schweren Schaden
an der Marke Studsvik und dem Ruf flihren. Zu-
satzlich zu den gesetzlichen Verpflichtungen
kann die Nichteinhaltung Ihrer Verpflichtungen
aus dieser Richtlinie zu DisziplinarmaRnahmen
und in schweren Fallen zur Beendigung lhres
Arbeitsverhaltnisses fihren.

Was sind personenbezogene Daten?

Personenbezogene Daten sind alle Informatio-
nen Uber eine lebende Person (auch bekannt
als "Betroffene"), die (direkt oder indirekt) ins-
besondere durch Bezugnahme auf einen Iden-
tifikator (z.B. Name, Mitarbeiternummer, E-
Mail-Adresse, korperliche Merkmale) identifi-
ziert werden kann. Zu den relevanten Personen
kénnen Kollegen, Kunden, die Offentlichkeit,
Geschaftskontakte usw. gehoren. Personenbe-
zogene Daten kdnnen sachlich sein (z.B. Kon-
taktdaten oder Geburtsdatum), eine Meinung
Uber die Handlungen oder das Verhalten einer
Person oder Informationen, die anderweitig
Auswirkungen auf diese Person haben konn-
ten, sein. Es kann sich um eine personliche
oder geschaftliche Angelegenheit handeln.
Personenbezogene Daten kdonnen automati-
siert werden (z.B. elektronische Aufzeichnun-
gen, wie Computerdateien oder E-Mails) oder
in manuellen Aufzeichnungen, die Teil eines

Ablagesystems sind oder Teil eines Ablagesys-
tems sein sollen (z.B. strukturierte Papierda-
teien und Archive).

Was bedeutet "Verarbeitung" personenbezo-
gener Daten?

Die Verarbeitung personenbezogener Daten ist
jede Tatigkeit, die mit der Verwendung perso-
nenbezogener Daten verbunden ist (z.B. Erhe-
bung, Aufzeichnung oder Speicherung der Da-
ten, Anderung, Abruf, Nutzung, Offenlegung,
Teilen, Loschen oder Zerstoren). Dazu gehort
auch die Versendung oder Ubermittlung perso-
nenbezogener Daten an Dritte.

Datenschutzverpflichtungen

Studsvik ist verantwortlich fir die Einhaltung
der Datenschutzgesetze und muss diese nach-
weisen koénnen. Um sicherzustellen, dass
Studsvik seinen Verantwortlichkeiten nach-
kommt, ist es unerlasslich, dass seine Mitarbei-
ter die geltenden Datenschutzgesetze und alle
anderen Grundsatze, Richtlinien oder Anwei-
sungen von Studsvik in Bezug auf personenbe-
zogene Daten einhalten, wenn sie personenbe-
zogene Daten im Rahmen ihrer Beschaftigung
verarbeiten. Im Folgenden haben wir die we-
sentlichen datenschutzrechtlichen Verpflich-
tungen und Details dargelegt, wie Studsvik von
den Mitarbeitern erwartet, dass Sie diese An-
forderungen erfillen.

Verarbeitung personenbezogener Daten auf
faire, rechtmaRBige und transparente Weise

Rechtsgrundlagen fiir die Verarbeitung

Das Datenschutzgesetz erlaubt es uns, perso-
nenbezogene Daten nur dann zu verarbeiten,
wenn es faire und rechtliche Griinde gibt, die
eine Nutzung der Informationen rechtfertigen.
Beispiele fiir Rechtsgrundlagen fiir die Verar-
beitung personenbezogener Daten sind die Fol-
genden (mindestens einer davon muss fir jede
Verarbeitungstatigkeit erfillt sein):

e Einhaltung einer gesetzlichen Ver-
pflichtung (z.B. Gesundheits-, Sicher-
heits- oder Steuergesetze);

e Abschluss oder Erfiillung eines Vertra-
ges mit der Person (z.B. die



Arbeitsbedingungen eines Mitarbei-
ters oder ein Vertrag Uber Dienstleis-
tungen mit einem einzelnen Kunden);

e Handeln im Interesse von Studsvik o-
der eines Dritten (z.B. Fihrung von Ge-
schaftsaktivititen, Uberwachung der
Unternehmensproduktivitat); und

e Einholung der Zustimmung der Person
(z.B. fiir den Versand von Direkt-mar-
keting-Mitteilungen).

Wenn sich die Einwilligung auf sie stiitzt, muss
sie freiwillig, spezifisch, informiert und unmiss-
verstandlich erteilt werden, und Studsvik muss
wirksam nachweisen, dass sie erteilt wurde. In
Ubereinstimmung mit den Richtlinien der loka-
len Behorden beziglich des Arbeitgeber-Ar-
beitnehmer-Verhaltnisses verwendet Studsvik
die Einwilligung nicht als Rechtsgrundlage fir
die Verarbeitung von Mitarbeiterdaten, es sei
denn, die betreffenden Datenverarbeitungsak-
tivitaten sind tatsachlich optional. In den meis-
ten Fallen ist die Zustimmung auch nicht fir an-
dere Ubliche Geschéaftsaktivitaten erforderlich,
die die Verwendung von Kunden- oder Liefe-
rantendaten beinhalten, aber sie kann auch fir
Aktivitaten erforderlich sein, die nicht zur Ver-
waltung der Hauptgeschaftsbeziehung erfor-
derlich sind, wie Direktmarketing oder kombi-
nierte Geschaftsentwicklungsaktivitaten. In
diesem Fall sollten wir nie von einer stillschwei-
genden Einwilligung ausgehen und sind stets
bestrebt, eine schriftliche Einwilligung einzuho-
len, z.B. bei der Ubermittlung von Lebenslauf o-
der Kompetenzdaten eines Kunden oder Liefe-
ranten.

Transparenz

Das Datenschutzgesetz verpflichtet uns auch,
personenbezogene Daten auf transparente
Weise zu verarbeiten, indem wir Einzelperso-
nen angemessene, klare und prazise Informati-
onen darliber geben, wie wir ihre personenbe-
zogenen Daten verarbeiten.

In der Regel geben wir Einzelpersonen grundle-
gende Informationen dariiber, wie wir ihre Da-
ten auf Formularen verwenden, die Daten er-
heben (wie z.B. Antragsformulare oder Websi-
teformulare) und in ldngeren Datenschutzhin-
weisen, die Details enthalten: die Art der

personenbezogenen Daten, die wir Uber sie
speichern, wie wir sie verwenden, unsere
Rechtsgrundlagen fiir die Verarbeitung der Da-
ten, wen wir sie weitergeben dirfen und wie
lange wir sie aufbewahren. So informieren wir
beispielsweise in der Datenschutzerklarung
von Studsvik Gber die Verarbeitung der perso-
nenbezogenen Daten der Mitarbeiter. Wir er-
gdanzen diese Mitteilungen gegebenenfalls
durch Hinweise oder zuséatzliche Informationen
zu dem Zeitpunkt, zu dem bestimmte Verarbei-
tungsaktivitaten stattfinden oder fiir eine Per-
son relevant werden (z.B., wenn sie sich fir
eine neue Dienstleistung oder Veranstaltung
anmeldet).

Umgang mit sensiblen oder speziellen Katego-
rien von personenbezogenen Daten

Einige Kategorien von personenbezogenen Da-
ten sind "besonders", weil sie duBerst sensibel
sind. Dazu gehoéren Informationen, die Details
Uber die Person offenbaren:

e Rasse oder ethnische Herkunft;

e politische Meinungen;

e religitse oder philosophische Uberzeu-
gungen;

o Gewerkschaftsmitgliedschaft;

e korperliche oder geistige Gesundheit;

e Sexualleben oder sexuelle Orientie-
rung;

e biometrische oder genetische Daten
(falls sie zur Identifizierung dieser Per-
son verwendet werden); und

e Straftaten oder Verurteilungen.

Wenn es sich um personenbezogene Daten der
besonderen Kategorie handelt, verlangt das
Datenschutzrecht von uns (neben einem der in
Abschnitt 1 beschriebenen Rechtsgriinde) ei-
nen zusatzlichen Rechtsgrund, um die Verwen-
dung dieser sensiblen Informationen zu recht-
fertigen. Die geeignete Rechtsgrundlage hangt
von den Umstdanden ab. Weitere Rechtsgrund-
lagen fir die Verarbeitung von Daten der Son-
derkategorie sind die Folgenden. Die mit einem
Sternchen (*) markierten Daten waren fir die
Verarbeitung der personenbezogenen Daten



der Mitarbeiter der Sonderkategorie beson-
ders relevant:

o Erfillung einer gesetzlichen Verpflich-
tung / Auslibung einer gesetzlichen
Verpflichtung direkt im Bereich der Be-
schaftigung™;

e Beurteilung der Arbeitsfahigkeit (ba-
sierend auf medizinischen Experten-
stellungnahmen und unterliegend der
Geheimhaltungspflicht)*;

e Durchfiihrung der Gleichheitsiiberwa-
chung in Bezug auf die Rasse oder eth-
nische Herkunft, religiése Uberzeugun-
gen, Gesundheit oder sexuelle Orien-
tierung*;

e die Ausilibung, Begriindung oder Ab-
wehr von Rechtsanspriichen*;

e Verhinderung oder Aufdeckung rechts-
widriger Handlungen; oder

e ausdriickliche Zustimmung der Person.
(Neben den in Absatz 1 genannten Zu-
stimmungserfordernissen bedarf es
dazu einer ausdriicklichen Erklarung
der Person, dass ihre besondere Kate-
gorie von Daten fiir die beabsichtigten
Zwecke verwendet werden darf.)

Verarbeitung personenbezogener Daten nur
fiir festgelegte, eindeutige und rechtmdfige
Zwecke

Studsvik wird personenbezogene Daten nur im
Einklang mit unseren legitimen Zwecken zur
Durchfiihrung unserer Geschaftstatigkeit so-
wie zur Verwaltung von Arbeits- und sonstigen
Geschaftsbeziehungen verarbeiten.

Sicherstellen, dass personenbezogene Daten
angemessen, relevant und auf das fiir lhre le-
gitimen Zwecke erforderliche Maf3 beschrénkt
sind

Das Datenschutzgesetz verlangt von uns, dass
wir bei der Verarbeitung personenbezogener
Daten sicherstellen, dass sie angemessen, fir
unsere Zwecke relevant und auf das fir diese
Zwecke Erforderliche beschrankt sind (auch be-
kannt als "Datenminimierung"). Mit anderen
Worten, wir fragen nach den Informationen,

die wir flr unsere legitimen Geschaftszwecke
bendtigen, aber wir werden nicht nach mehr
Informationen fragen, als wir fiir die Durchfiih-
rung unserer Geschaftstatigkeit benotigen.

Personliche Daten korrekt und (falls erforder-
lich) auf dem neuesten Stand halten

Studsvik muss MaRnahmen ergreifen, um si-
cherzustellen, dass die personenbezogenen
Daten korrekt sind und (wo nétig) auf dem neu-
esten Stand gehalten werden. So bitten wir bei-
spielsweise die Mitarbeiter, uns Anderungen
ihrer Kontaktdaten oder personenbezogenen
Daten liber entsprechende lokale Formulare
mitzuteilen. Wir achten auch darauf, dass Ent-
scheidungen, die den Einzelnen betreffen, auf
genauen und aktuellen Informationen beru-
hen.

Personenbezogene Daten nicht léinger aufbe-
wahren, als es fiir die angegebenen Zwecke
erforderlich ist

Aufzeichnungen, die personenbezogene Daten
enthalten, sollten nur so lange aufbewahrt
werden, wie sie flr die angegebenen Zwecke
bendtigt werden. Studsvik verfiigt Gber Richtli-
nien zur Datenaufbewahrung, -archivierung
und -l6schung sowie Uber interne Prozesse /
Richtlinien fiir verschiedene Arten von Unter-
nehmensaufzeichnungen und Informationen,
die personenbezogene Daten enthalten.

Wir ergreifen geeignete Mallnahmen, um per-
sonenbezogene Daten nur so lange wie notig
zu speichern, unter Bericksichtigung der fol-
genden Kriterien:

e die Menge, die Art und die Sensibilitat
der personenbezogenen Daten

e das Risiko von Schaden durch unbe-
fugte Nutzung oder Offenlegung;

o die Zwecke, fiir die wir die personenbe-
zogenen Daten verarbeiten und wie
lange wir die jeweiligen Daten bendti-
gen, um diese Zwecke zu erreichen;

e wie lange die personenbezogenen Da-
ten wahrscheinlich korrekt und aktuell
bleiben;



e wie lange die personenbezogenen Da-
ten fur mogliche zukiinftige Rechtsan-
spriiche relevant sein konnten; und

e alle anwendbaren gesetzlichen, buch-
halterischen, berichtspflichtigen oder
regulatorischen Anforderungen, die
festlegen, wie lange bestimmte Auf-
zeichnungen aufbewahrt werden ms-
sen.

Die Sicherheit personenbezogener Daten

Die Sicherheit personenbezogener Daten und
die Einhaltung der Sicherheitsverfahren von
Studsvik zum Schutz der Vertraulichkeit, Integ-
ritat, Verfligbarkeit und Widerstandsfahigkeit
personenbezogener Daten ist eine Schliissel-
aufgabe fiir Studsvik und seine Mitarbeiter.
Studsvik legt in den einschlagigen lokalen
Richtlinien seine Vorkehrungen fiir den Um-
gang mit Vertraulichkeit und Datenschutz fest,
in denen insbesondere seine organisatorischen
und technischen Sicherheitsmallnahmen zum
Schutz von Informationen, einschlieRlich per-
sonenbezogener Daten, festgelegt sind.
Gleiches gilt fiir die Regelungen der "Informati-
onstechnologie", die Protokolle fiir die Arbeit-
nehmer Uber den Einsatz von Technologien
und Kommunikationssystemen festlegen, die
auch die dazu beizutragen, eine angemessene
Sicherheit der personenbezogenen Daten zu
gewahrleisten, die Gber solche Systeme gespei-
chert oder Ubermittelt werden. Wir bewerten
und testen regelmalig die Wirksamkeit dieser
Malnahmen, um die Sicherheit unserer perso-
nenbezogenen Datenverarbeitung zu gewahr-
leisten.

Weitergabe oder Offenlegung personenbezo-
gener Daten

Die Weitergabe oder Offenlegung personenbe-
zogener Daten ist eine Art der Verarbeitung,
weshalb alle in dieser Richtlinie beschriebenen
Grundsatze angewendet werden missen.

Interner Datenaustausch

Studsvik stellt sicher, dass personenbezogene
Daten nur auf der Basis des "need to know" in-
tern weitergegeben werden.

Externer Datenaustausch

Wir werden personenbezogene Daten nur
dann an andere Dritte (einschlief3lich Konzern-
gesellschaften) weitergeben, wenn wir einen
legitimen Zweck und eine angemessene daten-
schutzrechtliche Grundlage haben, die uns dies
erlaubt. Dies kénnen in der Regel Situationen
sein, in denen wir gesetzlich verpflichtet sind,
die Informationen zur Verfligung zu stellen
(z.B. fur steuerliche Zwecke zustédndige Stellen)
oder wenn dies zur Erflllung unserer vertragli-
chen Verpflichtungen gegeniiber natirlichen
Personen erforderlich ist (z.B. Bereitstellung
von Informationen an unsere betrieblichen
Vorsorgeeinrichtungen). Wir kdnnen Drittan-
bieter (so genannte Verarbeiter) benennen, die
Informationen in unserem Namen verarbeiten,
z.B. zur Erbringung von Gehaltsabrechnungen,
Datenspeicherung oder anderen technologi-
schen Dienstleistungen. Studsvik ist weiterhin
daflir verantwortlich, dass seine Verarbeiter
bei der Behandlung personenbezogener Daten
die Datenschutzgesetze und diese Richtlinie
einhalten. Wir miissen die MaBnahmen zum
Datenschutz und zur Informationssicherheit
vor und wahrend der Bestellung eines Verar-
beiters bewerten und anwenden. Der Umfang
dieser MaRnahmen variiert je nach Art der Ta-
tigkeiten, umfasst aber auch angemessene Ri-
sikobewertungen und -prifungen sowie ver-
tragliche Verpflichtungen. Einzelheiten zu den
Empfangern oder Kategorien von Empfangern
personenbezogener Daten (einschlieflich Ver-
arbeitern und anderen Dritten) sollten in den
Datenschutzhinweisen gemaR Abschnitt 1
oben dargelegt werden.

Auslandsiibermittlung
Daten

Eine Auslandsibermittlung personenbezoge-
ner Daten findet statt, wenn die Daten an ein
anderes Land Ubertragen oder gesendet, ange-
sehen, abgerufen oder anderweitig verarbeitet
werden. Das Datenschutzgesetz der Europai-
schen Union beschrankt insbesondere die
Ubermittlung personenbezogener Daten in
Linder aullerhalb des Europdischen Wirt-
schaftsraums (EWR - das ist die Europaische
Union sowie Norwegen, Liechtenstein und Is-
land), um sicherzustellen, dass das den Perso-
nen gewahrte Datenschutzniveau nicht beein-
trachtigt wird (da die Gesetze dieser Lander

personenbezogener



moglicherweise nicht das gleiche Schutzniveau
flr personenbezogene Daten bieten wie inner-
halb des EWR). Um sicherzustellen, dass der
Datenschutz bei der Ubermittlung personenbe-
zogener Daten in ein anderes Land nicht beein-
trachtigt wird, bewertet Studsvik die Risiken ei-
ner Ubermittlung personenbezogener Daten
auBerhalb jedes Landes (unter Beriicksichti-
gung der Grundsatze dieser Richtlinie sowie
der Beschrankungen fiir Ubertragungen auRer-
halb des EWR) und schafft gegebenenfalls zu-
satzliche geeignete Sicherheitsvorkehrungen.
So libermittelt beispielsweise jede europdische
Tochtergesellschaft derzeit personenbezogene
Daten an die Mutterorganisation innerhalb der
Studsvik-Gruppe auf der fir die Konzernbe-
richterstattung  erforderlichen  Grundlage.
Tochtergesellschaften koénnen gelegentlich
auch sehr grundlegende personenbezogene
Daten an andere Konzerngesellschaften
(Deutschland, GroRbritannien, Schweden und
die USA) Ubermitteln, deren Zwecke sich auf
die Kompetenzentwicklung und den Ressour-
cenaustausch sowie auf Geschaftsentwick-
lungsaktivitditen beschranken. Wir kdnnen
Kompetenzinformationen an externe Parteien
aulerhalb der Studsvik Gruppe senden, um
neue Geschafte in Markten zu gewinnen, in de-
nen wir derzeit nicht etabliert sind. In all diesen
Fallen werden mindestens zwei Sicherheits-
ebenen eingerichtet, um die Daten zu schit-
zen. Dazu kénnen die in Abschnitt 7 genannten
Beispiele gehoren.

Datenschutzverletzungen

Studsvik nimmt Datenschutzverletzungen sehr
ernst. Dazu kénnen verloren gegangene oder
verlorene Gerate oder Daten, die Verwendung
ungenauer oder zu umfangreicher Daten, die
Nichteinhaltung der Rechte einer Person, die
versehentliche Ubermittlung von Daten an die
falsche Person, der unbefugte Zugriff auf, die
Verwendung oder Offenlegung von Daten, vor-
satzliche Angriffe auf die Systeme von Studsvik
oder der Diebstahl von Aufzeichnungen sowie
alle gleichwertigen VerstoRe der Dienstleister
von Studsvik gehéren. Wenn eine Sicherheits-
verletzung vorliegt, die zu einer unbeabsichtig-
ten oder unrechtmafligen Zerstérung, einem
Verlust, einer Veranderung, einer unbefugten
Offenlegung oder einem unbefugten Zugriff auf

personenbezogene Daten von Einzelpersonen
fahrt, wird Studsvik unverziiglich MaRnahmen
ergreifen, um diese zu identifizieren, zu bewer-
ten und anzugehen, einschlieBlich der Eindam-
mung der Risiken, der Behebung der Verlet-
zung und der Benachrichtigung geeigneter Par-
teien (siehe unten). Jede Tochtergesellschaft
oder juristische Person von Studsvik legt in den
einschlagigen lokalen Richtlinien ihre eigenen
Vorkehrungen zur Identifizierung, Bewertung
und Behebung von Sicherheitsverletzungen
fest. Wenn Studsvik feststellt, dass eine Verlet-
zung der Sicherheit personenbezogener Daten
vorliegt, die ein Risiko fiir die Rechte und Frei-
heiten von Personen darstellt, werden wir
diese innerhalb von 72 Stunden nach der Fest-
stellung an die lokale Regierungsbehdrde mel-
den. Wir fiihren auch eine interne Aufzeich-
nung aller VerstoRe gegen personenbezogene
Daten, unabhangig von deren Auswirkungen
und unabhéangig davon, ob wir sie an die lokale
Regierungsbehorde melden oder nicht. Wenn
eine Verletzung personenbezogener Daten
wahrscheinlich zu einem hohen Risiko fiir die
Rechte und Freiheiten von Personen fihrt,
werden wir die betroffenen Personen lber die
Verletzung informieren und sie liber die wahr-
scheinlichen Folgen und die von uns ergriffe-
nen MinderungsmalRnahmen informieren.

Wir verwenden keine Profilerstellung oder au-
tomatisierte Entscheidungsfindung ohne Be-
rechtigung

Profilerstellung oder automatisierte Entschei-
dungsfindung liegt vor, wenn die personenbe-
zogenen Daten einer Person mit automatisier-
ten Mitteln verarbeitet und bewertet werden,
was dazu flhrt, dass eine wichtige Entschei-
dung in Bezug auf diese Person getroffen wird.
Dies stellt ein besonderes Risiko fiir Einzelper-
sonen dar, wenn eine Entscheidung ausschlieR-
lich auf dieser Profilerstellung oder einer ande-
ren automatisierten Verarbeitung beruht. Ein
Beispiel fiir eine ausschlieRlich automatisierte
Entscheidungsfindung ware die Verwendung
eines psychometrischen Online-Tests zur auto-
matischen Ablehnung von Bewerbern, die
keine Mindestpunktzahl erreichen (ohne
menschliche Aufsicht, wie z.B. eine Uberprii-
fung der Testergebnisse durch einen Personal-
verantwortlichen). Das Datenschutzrecht ver-
bietet Entscheidungen, die ausschlieRlich auf



der Grundlage von Profilen oder einer anderen
automatisierten Verarbeitung getroffen wer-
den, auBer in sehr begrenzten Fallen. Dartiber
hinaus missen, wenn die Erstellung von Profi-
len oder eine andere automatisierte Entschei-
dungsfindung zulassig ist, SchutzmaBnahmen
getroffen werden, und wir miissen dem Einzel-
nen die Mdglichkeit geben, seinen Standpunkt
darzulegen und die Entscheidung anzufechten.
Wir fihren im Allgemeinen keine Profilerstel-
lung oder andere automatisierte Entschei-
dungsfindung in Bezug auf Mitarbeiter durch,
jedoch kann Studsvik in seltenen Fallen grund-
legende Auswahlfragen verwenden, um Be-
werber, die nicht die Mindestanforderungen
fur eine bestimmte Position erfiillen, automa-
tisch abzulehnen. In diesem Fall werden perso-
nenbezogene Daten auf die Einhaltung dieser
Anforderungen hin geprift und von Fall zu Fall
geeignete Sicherheitsvorkehrungen getroffen.

Integration des Datenschutzes im Betrieb

Das Datenschutzgesetz verpflichtet Studsvik, in
allen unseren Betrieben, die mit der Verarbei-
tung personenbezogener Daten verbunden
sind, Datenschutziiberlegungen und Sicher-
heitsmalRnahmen einzufihren, insbesondere
zu Beginn eines neuen Projekts oder einer
neuen Tatigkeit, die die Privatsphére von Per-
sonen beeintrachtigen kann. Dabei miussen
verschiedene Faktoren bericksichtigt werden,
darunter:

e die Risiken (und ihre Wahrscheinlich-
keit und Schwere), die sich aus der Ver-
arbeitung fiir die Rechte und Freihei-
ten des Einzelnen ergeben,;

e technologische Fahigkeiten;

e die Kosten der Implementierung und

e Art, Umfang, Kontext und Zwecke der
Verarbeitung personenbezogener Da-
ten.

Wir sind auch bestrebt, die Risiken des Daten-
schutzes wahrend des gesamten Lebenszyklus
eines Projekts oder einer Tatigkeit, die die Ver-
wendung personenbezogener Daten beinhal-
tet, regelmalig zu bewerten.

Individuelle Rechte und Anforderungen

Nach dem Datenschutzrecht haben Einzelper-
sonen bestimmte Rechte, wenn es darum geht,
wie wir mit ihren personenbezogenen Daten
umgehen. Beispielsweise hat eine Person die
folgenden Rechte:

e Das Recht, einen "Antrag auf Zugang
zum Thema" zu stellen. Dies berechtigt
eine Person, eine Kopie der personen-
bezogenen Daten, die wir Uber sie ge-
speichert haben, sowie Informationen
daruber zu erhalten, wie und warum
wir sie verarbeiten, und andere
Rechte, die sie hat (wie unten beschrie-
ben). So kbnnen sie beispielsweise
Uberprifen, ob wir ihre Daten recht-
maRig verarbeiten und Ungenauigkei-
ten korrigieren.

e Das Recht, von uns zu verlangen, dass
wir unvollstandige oder ungenaue per-
sonenbezogene Daten, die wir lGber sie
gespeichert haben, korrigieren.

e Das Recht, eine von ihnen erteilte Ein-
willigung zu widerrufen.

e Das Recht, zu verlangen, dass wir per-
sonenbezogene Daten, die wir Uber sie
gespeichert haben, I6schen oder ent-
fernen, wenn es keinen triftigen Grund
fir eine weitere Verarbeitung gibt. Ein-
zelpersonen haben auch das Recht,
von uns die Loschung oder Entfernung
ihrer personenbezogenen Daten zu
verlangen, wenn sie von ihrem Recht
Gebrauch gemacht haben, der Verar-
beitung zu widersprechen (siehe un-
ten).

e Das Recht, der Verarbeitung ihrer per-
sonenbezogenen Daten fir Direktmar-
ketingzwecke zu widersprechen, oder
wenn wir uns auf unser berechtigtes
Interesse (oder das eines Dritten) ver-
lassen, wenn wir keinen zwingenden
Grund fiur die Fortsetzung der Verar-
beitung nachweisen kdénnen.

e Das Recht, von uns zu verlangen, dass
wir die Verarbeitung ihrer personenbe-
zogenen Daten einschranken. Dies er-
moglicht es Einzelpersonen, uns aufzu-
fordern, die Verarbeitung personenbe-
zogener Daten (iber sie auszusetzen,
z.B. wenn sie mochten, dass wir deren



Richtigkeit oder den Grund fir die Ver-
arbeitung feststellen.

e Das Recht, zu verlangen, dass wir ihnen
oder einer anderen Partei in struktu-
rierter Form ihre personenbezogenen
Daten, die sie uns zur Verfligung ge-
stellt haben, Ubermitteln (auch be-
kannt als das Recht auf "Datenlber-
tragbarkeit"). Die Anwendbarkeit die-
ses Rechts hangt von den Rechtsgrund-
lagen ab, aus denen wir es bearbeiten.

e Das Recht, eine Entscheidung, die aus-
schlieRlich auf Profilerstellung / auto-
matisierte Verarbeitung basiert, anzu-
fechten, menschliche Eingriffe einzu-
holen und ihren Standpunkt darzule-
gen.

Wir sind verpflichtet, diese Rechte unverziig-
lich und in Bezug auf bestimmte Rechte inner-
halb eines Monats zu erfiillen. Einzelpersonen
haben auch das Recht, sich bei der 6rtlichen
Regierungsbehorde Uber Verstofe zu be-
schweren und vor Gericht tatig zu werden, um
ihre Rechte durchzusetzen und Schadenersatz
zu verlangen.

Aufzeichnungen fiihren

Um die Datenschutzbestimmungen einzuhal-
ten und nachzuweisen, fiihrt Studsvik verschie-
dene Aufzeichnungen Gber unsere Datenverar-
beitungsaktivitaten. Dazu gehort eine Auf-
zeichnung der Verarbeitung, die mindestens
enthalten muss: die Zwecke der Verarbeitung;
Kategorien der betroffenen Personen und per-
sonenbezogener Daten; Kategorien von Emp-
fangern der Datenweitergabe; Informationen
Uber internationale Datenibertragungen; ge-
plante Aufbewahrungsfristen; allgemeine Be-
schreibungen der angewandten Sicherheits-
malnahmen; und bestimmte zusatzliche Anga-
ben zu Daten besonderer Kategorien.

Schulung

Wir verlangen von allen Mitarbeitern eine
Grundausbildung, damit sie in der Lage sind,
das Datenschutzrecht und diese Richtlinie ein-
zuhalten. Flr bestimmte Rollen und Tatigkei-
ten, die die Verwendung personenbezogener
Daten betreffen, kann eine zusatzliche Schu-
lung erforderlich sein. Zu diesem Zweck bieten

wir Schulungen im Rahmen unseres Einfiih-
rungsprozesses flir neue Mitarbeiter von Stu-
dsvik an und fihren ein fortlaufendes Schu-
lungsprogramm durch, um sicherzustellen,
dass das Wissen und Verstandnis der Mitarbei-
ter dartiber, was fir die Einhaltung der Vor-
schriften im Rahmen ihrer Rolle erforderlich ist,
auf dem neuesten Stand ist. Die Teilnahme an
einer solchen Schulung ist obligatorisch und
wird protokolliert.

Abweichungen von dieser Richtlinie

Es gibt einige sehr begrenzte Ausnahmen vom
Datenschutzrecht, die unter bestimmten Um-
standen eine Abweichung von Aspekten dieser
Richtlinie ermdglichen kdnnen. Sie erhalten
konkrete Anweisungen, wenn Ausnahmen fir
Ihre Rolle relevant sind. Wenn Sie der Meinung
sind, dass Sie unter keinen Umstanden von die-
ser Richtlinie abweichen kénnen, missen Sie
sich an lhren lokalen Datenschutzbeauftragten
wenden, bevor Sie MaBnahmen ergreifen.



